天津市高等教育自学考试课程考试大纲

课程名称：网络攻击与防范技术          （2005年9月版）                         课程代码：1111

天津市高等教育自学考试课程考试大纲
课程名称：网络攻击与防范技术                                        课程代码：1111

第一部分  课程性质与目标

一、课程性质与特点

“网络攻击与防范技术”涉及内容的庞杂并且发展迅速，该课程只介绍涉及的基本原理和技术，并结合实例讲解原理和技术的应用，以帮助学生学以致用。
二、课程目标与基本要求

本课程介绍利用计算机网络进行攻击和入侵的原理以及相关的防范技术。通过学习，培养兴趣、掌握基本原理、技术和标准，为将来在该领域的深入研究和应用打下基础。

1、 与本专业其它课程的关系

该课程是一门综合性较强的课程，涉及多方面的理论和技术，学习该课程前应具有一定的数学、通讯、计算机等自然科学基础。

第二部分  考核内容与考核目标

第一章概述

一、学习目的与要求


通过本章学习，了解信息安全的目标、研究内容以及信息安全的发展。

二、考核知识点与考核目标

(一)信息安全的目标（重点）

    识记：信息安全的目标是什么

    理解：机密性、完整性、抗否认性、可用性的概念

(二)信息安全的研究内容（次重点）

    理解：信息安全的学科体系

(三)信息安全的发展（一般）

    识记：经典信息安全阶段的典型算法；现代信息安全阶段的重要事件及成果

第二章密码学概论

一、学习目的与要求


通过本章学习，了解密码学的基本概念、术语，掌握典型的经典密码体制，了解密码分析的方法。

二、考核知识点与考核目标

(一)密码学的基本概念（次重点）

    识记：密码体制的概念

    理解：单密钥系统、双密钥系统、流密码、分组密码的概念

(二)经典密码体制（重点）

    识记：转轮密码机

    应用：Kaesar密码、Vigenere密码、Vernam密码、Hill密码的密码体制

(三)密码分析（一般）

    理解：密码分析的种类、方法

第三章对称密码体制

一、学习目的与要求


通过本章学习，了解分组密码的一般原理，掌握DES和AES密码算法和分组密码的工作模式，了解流密码。

二、考核知识点与考核目标

(一)分组密码原理（重点）

    理解：分组密码设计原理和一般结构

(二)数据加密标准（次重点）

    理解：DES算法；双重DES；中途攻击；三重DES

(三)高级加密标准（一般）

    理解：AES算法

(四)分组密码的工作模式（次重点）

    理解：四种基本工作模式

(五)流密码简介（一般）

    理解：同步流密码和自同步流密码的概念；密钥流发生器原理

第四章公钥密码体制

一、学习目的与要求


通过本章学习，掌握公钥密码体制的基本原理和几种典型的公钥密码体制。

二、考核知识点与考核目标

(一)公钥密码体制的基本原理（次重点）

    理解：单向函数、单向陷门函数的概念

(二)RSA算法（重点）

    理解：RSA算法的安全性

    应用：RSA密码体制；“平方-乘”算法；素性检测方法

(三)ElGamal密码体制（一般）

    应用：ElGamal密码算法

(四)椭圆曲线密码体制（一般）

    理解：椭圆曲线密码算法；椭圆曲线上两点的加法计算规则

第五章消息认证与数字签名

一、学习目的与要求


通过本章学习，了解信息认证的方式，掌握典型的散列函数和数字签名体制。

二、考核知识点与考核目标

(一)信息认证（重点）

    理解：加密认证方法；消息认证码

(二)散列函数（次重点）

    识记：散列函数的概念、性质；

    理解：散列函数的使用方式；散列函数的结构；SHA-1算法；SHA-1算法与MD5和RIPEMD-160的比较

(三)数字签名体制（次重点）

    理解：数字签名的要求、种类；ElGamal数字签名体制；数字签名标准；

    应用：RSA数字签名体制；

第六章密码应用与密钥管理

一、学习目的与要求


通过本章学习，了解密钥管理技术，包括公钥基础设施PKI。

二、考核知识点与考核目标

(一)密码应用（一般）

    理解：保护信息的机密性、完整性和抗否认性的主要技术措施；抗否认的机制；加密位置

    应用：加密、认证和签名的流程；

(二)密钥管理（次重点）

    识记：密钥的种类 

    理解：密钥的产生和装入方式；密钥托管技术

    应用：对称密码体制和公钥密码体制的密钥分配方式

(三)公钥基础设施PKI（重点）

    识记：公钥证书

    理解：PKI的组成及各部分的职能；

    应用：数字证书的发放和管理；PKI的信任模型

第七章身份认证

一、学习目的与要求


通过本章学习，了解身份认证的作用、原理、实现和发展。

二、考核知识点与考核目标

(一)身份认证的基础（次重点）

    识记：身份认证的物理基础、

    理解：身份认证的数学基础；防止重放攻击的方式

(二)身份认证协议（重点）

    理解：几种双向、单向认证协议

(三)身份认证的实现（次重点）

    理解：拨号认证协议；Kerberos认证协议；X.509协议

第八章访问控制

一、学习目的与要求


通过本章学习，了解访问控制的原理、作用、分类，掌握典型的三种访问控制方式。

二、考核知识点与考核目标

(一)访问控制原理（重点）

    理解：访问控制的目的、任务、模型

(二)自主访问控制（次重点）

    识记：特点

    理解：访问控制表、访问能力表

(三)强制访问控制（一般）

    识记：控制方式、特点

    理解：Multics方案

(四)基于角色的访问控制（重点）

    识记：角色的概念

    理解：控制模型

    应用：控制策略

(五)常用操作系统中的访问控制（次重点）

    应用：Windows的安全模型、基本概念和访问控制过程；Linux的访问控制方式

第九章安全审计

一、学习目的与要求


通过本章学习，掌握安全审计的原理和目标，了解Windows和Unix/Linux系统实现安全审计的机制。

二、考核知识点与考核目标

(一)安全审计的原理（重点）

    识记：日志的内容

    理解：审计的目标；审计系统的组成和记录机制；

(二)安全审计应用实例（次重点）

    理解：WindowsNT的安全审计；Unix/Linux的安全审计；

第十章安全脆弱性分析

一、学习目的与要求

通过本章学习，了解分析安全威胁的基本原理和类型，以及安全扫描技术。
二、考核知识点与考核目标

(一)安全威胁分析（次重点）

    识记：攻击的定义；入侵的目的、过程

    理解：威胁的来源；攻击的分类

(二)安全扫描技术（重点）

    识记：安全扫描器的种类

    理解：扫描的内容；选择安全扫描器的注意事项；工作过程

    应用：扫描方法

第十一章入侵检测

一、学习目的与要求


通过本章学习，掌握入侵检测的原理与技术。

二、考核知识点与考核目标

(一)入侵检测原理与技术（重点）

    识记：入侵检测的分类、现状

    理解：需求特性；异常检测、误用检测、特征检测的原理

(二)入侵检测的数学模型（次重点）

    理解：实验模型、平均值和标准差模型、多变量模型、马尔可夫过程模型、时序模型

(三)入侵检测的特征分析和协议分析（重点）

    识记：特征的概念、报头值特征

    理解：确定报头值特征、特征的光谱性

    应用：FTP协议解码、HTTP协议解码

(四)入侵检测的响应机制（次重点）

    识记：响应的需求

    理解：自动响应；几种常见的蜜罐

(五)绕过入侵检测的若干技术（一般）

    理解：对入侵检测系统的攻击方法和逃避方法

(六)入侵检测标准化工作（一般）

    理解：CIDF体系结构、规范语言、内部通信、程序接口

第十二章防火墙

一、学习目的与要求

通过本章学习，掌握防火墙的原理、技术及种类。

二、考核知识点与考核目标

(一)防火墙概述（重点）

    识记：防火墙定义、属性

    理解：防火墙功能、基本规则

(二)防火墙技术（重点）

    理解：数据包过滤技术、代理服务

(三)过滤型防火墙（次重点）

    理解：原理、优缺点、种类

(四)代理型防火墙（次重点）

    理解：种类及各类的原理、优缺点

(五)防火墙连接模式（重点）

    理解：连接模式的三种典型结构

(六)防火墙产品的发展（一般）

    识记：不同阶段的防火墙及采用的技术

第十三章网络安全协议

一、学习目的与要求

通过本章学习，了解安全协议的理论知识以及IPSec和SSL协议。
二、考核知识点与考核目标

(一)安全协议概述（重点）

    理解：七层协议中的安全措施；应用层、传输层和网络层的安全协议

(二)IPSec（次重点）

    识记：IPSec结构、ESP、AH

    理解：Internet密钥交换

(三)SSL（次重点）

    理解：SSL体系结构、记录协议、修改密文规约协议、告警协议、握手协议

(四)安全协议的应用（一般）

    识记：基于安全协议的产品和技术

第十四章安全评估标准

一、学习目的与要求

通过本章学习，了解安全标准的发展状况以及国内外的安全标准
二、考核知识点与考核目标

(一)概述（一般）

    识记：安全标准的发展状况

(二)国际安全标准（重点）

    识记：TCSEC；通用准则CC

(三)国内安全标准（次重点）

    识记：GB17859-1999

第十五章应用安全

一、学习目的与要求


通过本章学习，了解常见的应用安全，包括Web、Email和电子商务安全。

二、考核知识点与考核目标

(一)Web安全（一般）

    识记：Web安全的目标

    理解：Web安全的措施

(二)Email安全（重点）

    识记：Email的安全目标

    理解：Email的措施；系统的组成；PGP；S/MIME

(三)电子商务安全（次重点）

    识记：SET的目标、流程、交易类型

    理解：支付处理

第三部分  有关说明与实施要求
一、考核目标的能力层次表述
    本大纲在考核目标中，按照“识记”、“理解”、“应用”三个能力层次规定其应达到的能力层次要求。各能力层次为递进等级关系，后者必须建立在前者的基础上，其含义是： 

识记：能知道有关的名词、概念、知识的含义，并能正确认识和表述，是低层次的要求。

理解：在识记的基础上，能全面把握基本概念、基本原理、基本方法，能掌握有关概念、原理、方法的区别与联系，是较高层次的要求。

应用：在理解的基础上，能运用基本概念、基本原理、基本方法联系学过的多个知识点分析和解决有关的理论问题和实际问题，是最高层次的要求。

二、教材
指定教材

《信息安全概论》  段云所主编    高等教育出版社  2003年版

参考教材

《网络攻击原理与技术》   连一峰主编    科学出版社    第一版
三、自学方法指导

1、在开始阅读指定教材某一章之前，先翻阅大纲中有关这一章的考核知识点及对知识点的能力层次要求和考核目标，以便在阅读教材时做到心中有数，有的放矢。

2、阅读教材时，要逐段细读，逐句推敲，集中精力，吃透每一个知识点，对基本概念必须深刻理解，对基本理论必须彻底弄清，对基本方法必须牢固掌握。

3、在自学过程中，既要思考问题，也要做好阅读笔记，把教材中的基本概念、原理、方法等加以整理，这可从中加深对问题的认知、理解和记忆，以利于突出重点，并涵盖整个内容，可以不断提高自学能力。

4、完成书后作业和适当的辅导练习是理解、消化和巩固所学知识，培养分析问题、解决问题及提高能力的重要环节，在做练习之前，应认真阅读教材，按考核目标所要求的不同层次，掌握教材内容，在练习过程中对所学知识进行合理的回顾与发挥，注重理论联系实际和具体问题具体分析，解题时应注意培养逻辑性，针对问题围绕相关知识点进行层次（步骤）分明的论述或推导，明确各层次（步骤）间的逻辑关系。

四、对社会助学的要求

1、应熟知考试大纲对课程提出的总要求和各章的知识点。 

2、应掌握各知识点要求达到的能力层次，并深刻理解对各知识点的考核目标。 

3、辅导时，应以考试大纲为依据，指定的教材为基础，不要随意增删内容，以免与大纲脱节。 

4、辅导时，应对学习方法进行指导，宜提倡"认真阅读教材，刻苦钻研教材，主动争取帮助，依靠自己学通"的方法。 

5、辅导时，要注意突出重点，对考生提出的问题，不要有问即答，要积极启发引导。 

6、注意对应考者能力的培养，特别是自学能力的培养，要引导考生逐步学会独立学习，在自学过程中善于提出问题，分析问题，做出判断，解决问题。 

7、要使考生了解试题的难易与能力层次高低两者不完全是一回事，在各个能力层次中会存在着不同难度的试题。 

8、助学学时：本课程共3学分，建议总课时54学时，其中助学课时分配如下： 

	章 次 
	内    容 
	学 时 

	第一章
	概述
	1

	第二章
	密码学概论
	1

	第三章
	对称密码体制
	2

	第四章
	公钥密码体制
	2

	第五章
	消息认证与数字签名
	2

	第六章
	密码应用与密钥管理
	2

	第七章
	身份认证
	2

	第八章
	访问控制
	2

	第九章
	安全审计
	4

	第十章
	安全脆弱性分析
	4

	第十一章
	入侵检测
	6

	第十二章
	防火墙
	6

	第十三章
	网络安全协议
	8

	第十四章
	安全评估标准
	4

	第十五章
	应用安全
	8

	合     计
	54


五、关于命题考试的若干规定

    (包括能力层次比例、难易度比例、内容程度比例、题型、考试方法和考试时间等)

1、本大纲各章所提到的内容和考核目标都是考试内容。 试题覆盖到章，适当突出重点。 

2、试卷中对不同能力层次的试题比例大致是："识记"为20%、"理解"为50％、"应用"为30％。

3、试题难易程度应合理：易、较易、较难、难比例为2：3：3：2。 

4、每份试卷中，各类考核点所占比例约为：重点占65%，次重点占25%，一般占10%。    

    5、试题类型一般分为：选择、填空、名词解释、判断说明题、简答题、问答题等。 

6、考试采用闭卷笔试，考试时间150分钟，采用百分制评分，60分合格。 
六、题型示例（样题）

（一）选择

DES密钥长度为（    ）比特，其中有效密钥长度为（   ）比特。

A.
64;64     B. 64;56       C. 56;64         D. 56;56

（二）填空


  一个密码系统包括（    ）、（    ）、（    ）、（    ）和（    ）五部分。

（三）名词解释


  流密码


  单向陷门函数

（四）判断说明


    如果攻击者无论得到多少密文，都没有足够的信息去恢复明文，那么该密码系统就是无条件安全的。但是，在理论上，这样的密码是不存在的。（  ）

（五）简答

请简述信息安全的目标。

（六）问答题

证明DES解密过程是加密过程的逆过程。
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